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METODOLOGIA

Large Language Models (LLMs) para generar el texto del codigo | | Categorias de logro definidas en la ejecucion del codigo de ata-

shell que contiene los comandos para ejecutar las técnicas de que generado:
ataque definidas por MITRE ATT&CK Enterprise 12.1. a. Exitoso: El cédigo de ataque generado se ajusta a lo que se
Prompt utilizando caracteristicas de las técnicas: solicité originalmente y la ejecucion del codigo en la maquina

victima produce el impacto esperado.

b. Efectivo - Requiere pequenas actualizaciones: El codigo gene-
rado se ajusta a lo que se solicité originalmente pero requiere
pequenas actualizaciones como la configuracion de parame-
tros como nombres de carpetas.

c. Efectivo dentro de limites - Requiere grandes actualizaciones:
El codigo generado se ajusta a lo que se solicito originalmente
pero requiere grandes actualizaciones y/o depende de soft-
ware de terceros como malware existente.

d. No funciona: El codigo generado se ajusta a lo que se solicito.

eSubtécnica: Parte de una técnica mas amplia.

e Plataforma: La infraestructura en la que se ha observado la
técnica de ataque: Windows, macOS, Linux, Azure AD, Office
365, Google Workspace, etc.

e Tactica: El objetivo del adversario detras de una técnica que
explica la logica de sus acciones.

Experimentacion con OpenAl playground para determinar el

prompt optimo para pedir a GPT 3.5 que generara codigo.

Sistemas operativos utilizados: Windows Server 2016, Win-
dows Server 2019, Windows 7, Windows 10, Windows 11,
Ubuntu 18.04, Ubuntu 20.04 y Ubuntu 22.04. CONCLUSIONES
Evidencias de la ejecucion: marca de tiempo de la ejecucion,
codigo de retorno, salida estandar, error estandar, mensaje de
excepcion en caso de que ocurriera, y cualquier binario genera-
do automaticamente por el codigo.

Los LLMs pueden mejorar la capacidad de automatizar la

ejecucion de ciberataques con un esfuerzo minimo por parte
del atacante y sin necesidad de conocimientos previos en
programacion de técnicas de ataque.

EVALUACION Y RESULTADOS

565 fragmentos de codigo generados, 362 para Windows y 203 para Linux . El c6digo generado para Linux fue mas exitoso en general
en todas las tacticas, excepto en "persistencia” (TA0003) y "escalada de privilegios" (TA00004).
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Fig. 1. Resultados de la ejecucion del cédigo generado respecto al total del c6digo generado. Fig. 2. Comparacion de resultados entre plataformas Windows y Linux para las

ejecuciones exitosas y efectivas de codigo generado (tipos a, b, c).
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